e SZKOLENIE ONLINE
Zg Demokracji Lokalnej 17 |listopada 2026 r.

im. Jerzego Regulskiego

HIGIENA CYFROWA | CYBERBEZPIECZENSTWO W PRAKTYCE.
JAK CHRONIC SWOJE DANE, KONTA | URZADZENIA PRZED
CYBERZAGROZENIAMI? PRAKTYCZNE WARSZTATY
Z PHISHINGU, HASEtL, 2FA 1 RODO

WAZNE INFORMACIJE:

Cyberzagrozenia, proby wytudzenia danych, fatszywe wiadomosci i wycieki haset to problemy, z ktérymi
spotykamy sie zaréwno w pracy, jak i w zyciu prywatnym. Aby skutecznie sie przed nimi chronic, nie
wystarczy sama znajomos$¢ zagrozen — niezbedna jest umiejetnos¢ ich rozpoznawania i stosowania
odpowiednich zabezpieczen.

Zapraszamy na praktyczne warsztaty z higieny cyfrowej i cyberbezpieczeinstwa, podczas ktérych
uczestnicy zdobedg wiedze i umiejetnosci niezbedne do bezpiecznego korzystania z narzedzi cyfrowych.
Szkolenie tgczy krotkie wprowadzenie do najwazniejszych zagadnien z ¢wiczeniami, symulacjami oraz
praktyczng konfiguracjg zabezpieczen.

Uczestnicy nauczg sie rozpoznawac proby phishingu, tworzy¢ silne hasta, konfigurowaé uwierzytelnianie
dwusktadnikowe, bezpiecznie udostepniad pliki oraz chroni¢ dane osobowe zgodnie z zasadami RODO.

CELE | KORZYSCI:

Celem szkolenia jest rozwiniecie praktycznych umiejetnosci w zakresie bezpiecznego korzystania
z narzedzi cyfrowych, ochrony danych osobowych oraz zapobiegania najczestszym cyberzagrozeniom.
Uczestnicy poznajg narzedzia i procedury zwiekszajgce bezpieczenstwo cyfrowe, a takze opracuja
indywidualny plan dziatan, ktory beda mogli wykorzysta¢ w codziennym zyciu i pracy.

Dzieki szkoleniu uczestnicy:

e nauczg sie rozpoznawac phishing, fatszywe wiadomosci i préby wytudzenia danych;

e poznajg zasady tworzenia silnych haset oraz korzystania z menedzeréw haset;

e zdobeda praktyczne umiejetnosci konfiguracji uwierzytelniania dwusktadnikowego (2FA)
i zarzadzania kodami zapasowymi;

e dowiedza sie, jak weryfikowaé¢ podejrzane linki, reputacje stron internetowych i certyfikaty
bezpieczenstwa;

e poznajg zasady ochrony danych osobowych, minimalizacji zakresu przetwarzanych danych oraz
stosowania anonimizacji i pseudonimizacji;

e nauczg sie bezpiecznie przesytaé pliki i zabezpieczac¢ poufne dokumenty;

e przygotujg witasng checkliste bezpieczenstwa cyfrowego, obejmujgcg m.in. konta internetowe,
urzadzenia, tozsamos¢ cyfrowa i finanse.

PROGRAM:
Modut 1. Detekcja zagrozen, ochrona kont i laboratorium haset.
1. Rozpoznawanie Phishingu i wytudzen:
e Techniki manipulacji stosowane przez cyberprzestepcow.
e Rozpoznawanie fatszywych wiadomosci e-mail i SMS.
e Interaktywne testy wykrywania zagrozen.



2. Tworzenie i badanie haset:

e Projektowanie silnych i unikalnych fraz hastowych.

e Korzystanie z menedzerdw haset.

e Sprawdzanie informacji o wyciekach danych z wykorzystaniem CERT Polska i Have | Been Pwned.
3. Uwierzytelnianie dwuetapowe (2FA):

e Konfiguracja aplikacji Google Authenticator.

e Bezpieczne przechowywanie kodéw zapasowych.

e Weryfikacja certyfikatow SSL/TLS i bezpieczeristwa odwiedzanych stron.
Modut 2. RODO, ochrona danych i indywidualny plan bezpieczenstwa.
4. Praktyczne aspekty RODO i minimalizacja danych:

e Zasady ochrony danych osobowych w miejscu pracy.

e Anonimizacja a pseudonimizacja — rdznice i zastosowanie.

e Ograniczanie zakresu zbieranych i przetwarzanych danych.
5. Ochrona prywatnosci i bezpieczny transfer plikow:

e Bezpieczne przesytanie dokumentow z wykorzystaniem TransferNow.

e Zabezpieczanie plikdw hastem i kontrola czasu ich dostepnosci.

e Ryzyka zwigzane z profilowaniem behawioralnym w mediach spotecznosciowych i quizach online.
6. Indywidualny plan cyberbezpieczenstwa:

e Ochrona tozsamosci cyfrowej, kont i finanséw.

e Bezpieczne postepowanie podczas pracy zdalnej.

e Opracowanie osobistej checklisty bezpieczenstwa.

ADRESACI:

Pracownicy administracji publicznej, jednostek samorzadu terytorialnego oraz innych instytucjii
organizacji, ktérzy na co dzien korzystajg z narzedzi cyfrowych i przetwarzajg dane. W szczegdlnosci
osoby odpowiedzialne za ochrone danych osobowych, bezpieczenstwo informacji oraz obstuge
dokumentacji i systemow informatycznych, a takze wszystkich, ktdrzy chcg podnies¢ swoje kompetencje
w zakresie higieny cyfrowej i cyberbezpieczenstwa.

PROWADZACY:

od kilkunastu lat specjalizuje sie w prowadzeniu szkolen z zakresu kompetencji cyfrowych.
Przedsiebiorca, trener szkolen IT, biznesowych, mdéwca publiczny. Profesjonalnie przez wiele lat jako
lider prowadzit projekty i zespoty w dziatach: IT, sprzedazy, produktéw i ustug. Z powodzeniem faczy
twarde umiejetnosci IT z kompetencjami miekkimi. Zrealizowat ponad 9000 godzin dydaktycznych w
projektach ogdlnopolskich, wspdtpracujgc z instytucjami publicznymi, organizacjami pozarzgdowymi
oraz firmami szkoleniowymi. Szkolenia cechujg sie wysoka rzetelnoscig, jakoscig merytoryczng. Posiada
doswiadczenie w pracy projektowe;j.



Y S INFORMACJE ORGANIZACYJNE
K ER s I | KARTA ZGLOSZENIA

im. Jerzego Reguiskiego

Higiena cyfrowa i cyberbezpieczenstwo w praktyce.
Jak chroni¢ swoje dane, konta i urzadzenia przed cyberzagrozeniami?
Praktyczne warsztaty z phishingu, haset, 2FA i RODO

Szkolenie bedziemy realizowali w formie webinarium online.

17 listopada 2026 r. Szkolenie w godzinach 9:00-13:00

Cena: 489 PLN netto/os. Przy zgtoszeniach do 3 listopada 2026 r. cena wynosi:
449 PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku finansowania
szkolenia ze srodkéw publicznych.
CENA zawiera: udziat w profesjonalnym szkoleniu online z mozliwoscig zadawania pytan,

materiaty szkoleniowe w wersji elektroniczne;j,

certyfikat ukonczenia szkolenia.
DANE Fundacja Rozwoju Demokracji Lokalnej im. Jerzego Regulskiego, Centrum Mazowsze;
DO ul. Jelinka 6, 01-646 Warszawa;

tel. 533 721 103;
KONTAKTU: szkolenia@frdl.org.pl

DANE UCZESTNIKA ZGLASZANEGO NA SZKOLENIE

[EE R

Nazwa i adres nabywcy
NIP Nabywcy

(dane do faktury)
Nazwa i adres odbiorcy
NIP Odbiorcy

Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,

E-MAIL i TEL. DO KONTAKTU
Oswiadczam, ze szkolenie dla ww. pracownikéw jest ksztatceniem zawodowym finansowanym w catosci lub TAK O
co najmniej 70% ze Srodkow publicznych (prosze zaznaczy¢ wtasciwe) NIE [
Faktura zostanie wystawiona jako faktura ustrukturyzowana w Krajowym Systemie e-Faktur (KSeF).
UWABI: ceeireeecereceerncesaesseeescesssesssessnssssessseesasssasesessssssnnssessssesnnsnsns

Prosze o przestanie certyfikatu Na adres MaIlOWY: ... ceceiiiine et csetesteseses e seeseesassassseessessessessassnsssss s sesstesns sas ansssesssssaesassnen
Dokonanie zgtoszenia na szkolenie jest réwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen
Fundacji Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.frdl.mazowsze.pl oraz zawartej
w nim Polityce prywatnosci i ochrony danych osobowych.

Zgtoszenia prosimy przesytac do 12 listopada 2026 r.
UWAGA! Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zostaé¢ potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest rownoznaczny

z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy uregulowac przelewem na podstawie faktury
w KSeF.

Podpis osoby upowaznionej
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