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Demokracji Lokalnej 16 kwietnia 2026 r.

im. Jerzego Regulskiego

JAK WYGLADA AUDYT KLUCZOWYCH WSKAZNIKOW RYZYKA
(KRI) W PRAKTYCE — PODEJSCIE ISO 27001, DOWODY,
USTALENIA | RAPORT

WAZNE INFORMACJE O SZKOLENIU:

e Szkolenie pokazuje audyt wymagan KRI i ukKSC z perspektywy dowododw, ustalert audytowych i realnej logiki pracy audytora.
Uczestnicy zobacza, jak wymagania organizacyjne i techniczne ,,materializujg sie” w dokumentach, konfiguracjach, logach,
rejestrach i decyzjach kierownictwa.

e Program oparty jest na praktycznym podejsciu zgodnym z metodyka ISO/IEC 27001 — nie jako kurs audytora, lecz jako
uporzadkowana rama rozumienia: jak planuje sie audyt, jak buduje tancuch dowodowy oraz kiedy mamy do czynienia
z niezgodnoscia (NC), a kiedy z obserwacja (OBS).

e Szkolenie ma charakter warsztatowy i analityczny — uczestnicy pracujg na przyktadach kart niezgodnosci, dowoddw i uzasadnien.
Dzieki temu lepiej przygotujg sie do audytu zewnetrznego, kontroli lub audytu wewnetrznego, a takie beda potrafili
samodzielnie oceni¢, czy ich organizacja rzeczywiscie spetnia wymagania KRI, czy jedynie , posiada dokument”.

e To szkolenie jest szczegdlnie istotne dla jednostek sektora publicznego, w ktérych wymagania KRI przenikaja sie z obowigzkami
wynikajgcymi z Ustawa o Krajowym Systemie Cyberbezpieczenstwa — zwitaszcza w obszarze zarzadzania ryzykiem, incydentéw,
logowania i monitoringu.

e Udziat w szkoleniu pozwala uporzgdkowaé system zarzadzania bezpieczenstwem informacji, ograniczy¢ ryzyko niezgodnosci
podczas kontroli oraz $wiadomie budowa¢ dowody zgodnosci — zamiast reagowaé dopiero na ustalenia audytowe, a praca
bedzie opierata sie na przyktadach kart niezgodnosci (NC) obserwacji (OBS), ustalers audytowych (DOW).
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CELE | KORZYSCI:

Udziat w szkoleniu daje uczestnikowi tzw. Swiadomos$¢ audytowa tzn. pozna:

e jakie sg obszary wymagan KRI i uKSC (SZBI) i jak one w praktyce ,,materializujg sie” w organizacji,

e jak audytor planuje i wykonuje audyt zgodnosci (metodyka z ISO/IEC 27001 jako rama pracy, nie kurs audytora),

e jakie dowody sg uznawane (dokumenty, rejestry, konfiguracje, logi, zapisy z systemow, testy),

e jak odrdznia sie: ustalenia audytowe (UD) vs obserwacje (OBS) vs niezgodnos¢ (NC) i jak buduje sie uzasadnienie oraz dziatania
korygujace.

PROGRAM:
1. Jak przeprowadzany jest audyt wskaznikéw KRI:
a. Kryteria audytu (KRI jako rezim: zakres, prébka, scenariusze, lista zgdanych dowodéw (evidence request list),
b. Techniki: przeglad dokumentéw, wywiad, ogledziny, testy, weryfikacja zapiséw systemowych,
c. Zasada: procedura # dziatanie (jak audytor to weryfikuje).
2. Jak wyglada , dowdd zgodnosci” i jak oceni¢ jego jakos¢:
a. Typy dowoddw (pierwotne vs wtérne; systemowe vs deklaratywne),
b. Minimalne cechy dobrego dowodu: identyfikowalnos¢, aktualnosé, integralnos¢, mozliwosé odtworzenia,
c. Jak dokumentuje sie dowdd (karta dow/ud) — co powinno sie znalez¢, zeby dowdd ,,obronit sie” w audycie.
3. Obszary audytu KRI - co powinno by¢ audytowane i ,,po czym widac¢ zgodnosc”:
a. Inwentaryzacja aktywow i zarzadzanie zmiang (sprzet, oprogramowanie, statusy):
e elementy audytowane: aktualnos¢, kompletnos¢, cykl zycia, ,wyzwalacze” aktualizacji, spojnosé
z zakupami/likwidacjg/naprawa,
o dowody: rejestr aktywow + statusy, protokoty, potwierdzenia przekazan, raporty z narzedzi it, zgodnos¢ z konfiguracjg,
e typowe obs/nc: brak aktualizacji ,na biezaco”, brak statuséw/wycofania, niespdjnosci miedzy rejestrem a stanem
faktycznym.
b. Ocena ryzyka i zarzagdzanie podatnosciami (cyberbezpieczeristwo w praktyce):
e elementy audytowane: czy ryzyko jest liczone, akceptowane, redukowane i przegladane; jak organizacja reaguje na
podatnosci (patching),
o dowody: rejestr ryzyk, decyzje i plany postepowania, harmonogramy aktualizacji, raporty podatnosci, wyjatki i ich
akceptacje, testy po wdrozeniach,
e typowe nc: ryzyko ,,opisane ogdlnie”, bez cyklu przegladu; brak sladu decyzji kierownictwa; brak procesu podatnosci.
c. Nadawanie uprawnien, konta uprzywilejowane, kontrola dostepu:



a. elementy audytowane: nadawanie/odbieranie, adekwatno$é, rozdziat rdl, recertyfikacje, admin/root, mfa, zasady
wyjatkow,
b. dowody: wnioski i akceptacje, rejestr uprawnien, raporty kont uprzywilejowanych, logi dziatan admina, wyniki
przegladéw okresowych.
d. Praca zdalna i mobilna + ochrona danych na urzadzeniach:
e elementy audytowane: zasady dostepu zdalnego, bezpieczerstwo stacji, urzadzenia przenosne, szyfrowanie,
mdm/vpn, reakcja na utrate sprzetu,
e dowody: ,krok po kroku”, konfiguracje (vpn/mfa), rejestr sprzetu, protokoty powierzenia, logi dostepu.
e. Dostawcy i ustugi zewnetrzne (relacje, umowy, odpowiedzialnosci):
e elementy audytowane: czy wymagania bezpieczenstwa sa ,wpisane w relacje”, jak wyglada nadzér, offboarding,
dostep dostawcdw, logowanie, kopie, sla,
e dowody: umowy/zatgczniki bezpieczeristwa, rejestr dostawcdw, protokoty dostepdw, raporty serwisowe, wyniki
przeglagdow.
f. Bezpieczenstwo fizyczne i Srodowiskowe (jako warunek ciggtosci i ochrony):
e elementy audytowane: kontrola dostepu do stref, serwerowni/szaf, przechowywanie nosnikéw, polityka kluczy,
monitoring,
e dowody: ewidencja wejs¢/kluczy, uprawnienia, protokoty, ogledziny, zapisy monitoringu (jesli dotyczy).
g. Incydenty, dziatania korygujace i audyty wewnetrzne (cykl doskonalenia):
e elementy audytowane: czy incydenty sg zgtaszane, analizowane i zamykane; czy sg dziatania korygujgce; czy audyt
wewnetrzny dziata realnie,
e dowody: rejestr incydentdéw, raporty i decyzje, capa (dziatania + terminy + odpowiedzialni + weryfikacja skutecznosci),
raporty z audytéw.
h. Logi (co logowaé, jak dtugo i jak wykaza¢ odtwarzalnos¢):
e elementy audytowane: zakres logowania (w tym admin), retencja, ochrona logdéw, mozliwo$¢ pozyskania logéw
z okresu retencji, centralizacja,
o dowody: konfiguracje logowania, polityka retencji, repozytoria logéw, uprawnienia do logéw, test ,retrievability”.
4. Kiedy stwierdzamy obserwacje (OBS), a kiedy niezgodnos¢ (NC) — zasady dokumentowania ustalen oraz przygotowania kart
niezgodnosci:
a. Logika kwalifikacji: niespetnienie wymagania (NC) vs usprawnienie/dojrzatos¢ (OBS),
b. Co powinna zawiera¢: fakt - dowdd - kryterium - skutek/ryzyko - zalecenie = kryterium zamkniecia,
c. Jak przypisa¢ odpowiedzialnego i jak ustawi¢ weryfikacje skutecznosci.
d. Cwiczenie na karcie NC dot. Rél/kompetencii i konfliktu intereséw [np. 10D] (bardzo typowy problem w jednostkach).
5. Synergia wymagan: KRI, ISO/IEC 27001 oraz Ustawa o KSC w procesie audytu:
a. Krajowe Ramy Interoperacyjnosci (KRI) jako fundament SZBI i zasad logowania w administracji publicznej.
b. Metodyka ISO/IEC 27001 — jak wykorzystaé standard do budowy spdjnego systemu (kontekst, ryzyko, kontrole, audyt,
zapisy, doskonalenie).
Krajowy System Cyberbezpieczernstwa (UKSC) — audyt w obliczu rownolegtych reziméw prawnych.
d. Punkty styku w praktyce: Jak efektywnie potgczy¢ audyt ryzyka, incydentéw i monitorowania logéw wedtug trzech
standardéw jednoczesnie.
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ADRESACI:

Szkolenie jest skierowane do kadry kierowniczej jednostek samorzadu terytorialnego - sekretarzy, dyrektoréow wydziatéw,
kierownikéw jednostek organizacyjnych, a takze do oséb odpowiedzialnych za system zarzadzania bezpieczedstwem informacji
(SzBI), kierownikéw i pracownikéw dziatéw IT, administratoréw systemow i sieci, inspektoréw ochrony danych, audytoréw
wewnetrznych oraz pracownikéw komorek kontroli.

Adresatami sg w szczegdlnosci osoby, ktére odpowiadajg za przygotowanie jednostki do audytu wymagan KRI, gromadzenie
i dokumentowanie dowoddéw zgodnosci, zarzadzanie ryzykiem, incydentami oraz dziataniami korygujagcymi — a takze te, ktére
podejmujg decyzje w zakresie zgodnosci z wymaganiami KRI oraz obowigzkami wynikajacymi z Ustawa o Krajowym Systemie
Cyberbezpieczenstwa.

PROWADZACY:

nieetatowy wspdtpracownik Wyzszej Szkoty Nauk Pedagogicznych w Warszawie, audytor w zakresie realizacji wymagan zgodnych z
KRI oraz audytor wiodgcy ISO 27001, obecnie zatrudniony jako inspektor ochrony danych w jednostkach samorzadu terytorialnego,
prelegent z wieloletnim doswiadczeniem na szkoleniach z zakresu ochrony danych osobowych w jednostkach sektora publicznego.
Wyktadowca ceniony i polecany przez cztonkéw Forum Ochrony Danych dziatajgcego przy FRDL.

audytor wewnetrzny bezpieczeristwa informacji normy 10527001, absolwent studiéw podyplomowych na kierunku Inspektor
Ochrony Danych. Aktywny cztonek stowarzyszenia inspektoréw ochrony danych (SABI). Posiada doswiadczenie w zakresie
wspétpracy z administracjg publiczng petnigc funkcje inspektora ochrony danych oraz obstugujac naruszenia ochrony danych.
Prowadzi audyty ochrony danych osobowych, audyty bezpieczenstwa systemdw informatycznych oraz szkolenia dla pracownikow,
ktérych tematyka zwigzana jest z danymi osobowymi, prywatnoscia a takze bezpieczeristwem informacji.
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[ DemokraciiLokainej | KARTA ZGLOSZENIA

im. Jerzego Regulskiego

Jak wyglada audyt kluczowych wskaznikéw ryzyka (KRI) w praktyce — podejscie ISO 27001,
dowody, ustalenia i raport

Szkolenie bedziemy realizowali w formie webinarium online.

16 kwietnia 2026 r. Szkolenie w godzinach 9.00-13.30

Cena: 479 zt netto/os. Przy zgtoszeniu do 30 marca 2026 r. cena wynosi 449 zt. Udziat
w szkoleniu zwolniony z VAT w przypadku finansowania szkolenia ze srodkow publicznych.
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CENA zawiera: udziat w profesjonalnym szkoleniu online z mozliwoscig zadawania pytan,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukoniczenia szkolenia.
DANE DO Fundacja Rozwoju Demokracji Lokalnej im. Jerzego Regulskiego Centrum
Szkoleniowe FRDL ul. Ksiecia Witolda 7-9, po.102, 71-063 Szczecin; tel. +48

KONTAKTU: 725 302 313, centrum@frdl.szczecin.p
B
DANE UCZESTNIKA ZGtASZANEGO NA SZKOLENIE
(dane do faktury)
Nazwa i adres nabywcy
NIP Nabywcy

Nazwa i adres odbiorcy
NIP Odbiorcy

Telefon

1. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU
2. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU
Oswiadczam, ze szkolenie dla ww. pracownikdw jest ksztatceniem zawodowym finansowanym w catosci lub cc  TAK O
najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ wiasciwe)
NIE O
Faktura zostanie wystawiona jako faktura ustrukturyzowana w Krajowym Systemie e-Faktur (KSeF).
UWABI: ceereerecrnceceesneresescnessnnsssessseessnsesansssnsssessssssnassssssessnnsssnnses

Prosze o przestanie certyfikatu na adres MailoOWY: ... s s s s e s s sessss s sn s

Dokonanie zgtoszenia na szkolenie jest rGwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolerh Fundacji Rozwoju Demokracji
Lokalnej zamieszczonym na stronie Organizatora www.frdl.szczecin.pl oraz zawartej w nim Polityce prywatnosci i ochrony danych osobowych.

Wypetniong karte zgtoszenia nalezy przestaé poprzez formularz zgtoszenia na www.frdl.szczecin.pl do 13 kwietnia
2026 r.

UWAGA Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zosta¢ potwierdzone

przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest rGwnoznaczny

z obcigzeniem Panistwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy uregulowac przelewem na podstawie faktury
w KSeF.

Podpis osoby upowaznionej




