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BEZPIECZNY URZAD W ERZE CYFROWEJ — CYBERZAGROZENIA,
OCHRONA INFORMACIJI | ODPOWIEDZIALNOSC PRACOWNIKOW

WAZNE INFORMACJE:

Cyberbezpieczenistwo przestato by¢ wytacznie zagadnieniem technicznym realizowanym przez informatykéw.
Obecnie jednym z najwazniejszych elementéw bezpieczenstwa urzedu jest Swiadomos¢ pracownikéw oraz ich
codzienne decyzje podejmowane podczas korzystania z poczty elektronicznej, systemoéw informatycznych,
Internetu i urzadzen mobilnych.

Jednostki samorzadu terytorialnego oraz ich jednostki organizacyjne coraz czesciej stajg sie celem cyberatakow.
Przestepcy wykorzystujg nie tylko luki techniczne, ale przede wszystkim btedy ludzkie, stosujgc phishing,
socjotechnike, ztosliwe oprogramowanie, fatszywe wiadomosci e-mail czy préby wytudzenia danych i srodkéw
finansowych. W praktyce nawet pojedyncza nieostrozna czynnos¢ pracownika moze doprowadzi¢ do powaznego
incydentu bezpieczenstwa, utraty danych lub zaktécenia pracy urzedu.

Dodatkowg motywacjg do podnoszenia kompetencji pracownikéw sg dynamicznie zmieniajace sie wymagania
prawne dotyczgce cyberbezpieczeristwa, ochrony danych osobowych oraz bezpieczenstwa informacji. Szczegdélne
znaczenie majg wdrazane w Polsce rozwigzania wynikajgce z dyrektywy NIS2 oraz planowane zmiany w krajowych
regulacjach dotyczacych cyberbezpieczenstwa, ktére zwiekszajg znaczenie budowania swiadomosci i odpornosci
organizacji na zagrozenia cyfrowe.

Szkolenie wyrdznia sie praktycznym podejsciem do tematu. Zamiast skupiaé sie na technicznych aspektach
konfiguracji systemow informatycznych, koncentruje sie na rzeczywistych zagrozeniach wystepujgcych w
codziennej pracy urzeddéw i jednostek organizacyjnych. Omawiane sg autentyczne przyktady incydentéw,
najczesciej popetniane btedy pracownikéw oraz sprawdzone metody ograniczania ryzyka.

Szkolenie przeznaczone dla oséb poczatkujgcych i sSredniozaawansowanych. Nie wymaga wiedzy informatyczne;j
ani technicznej. Program skierowany jest do pracownikéw urzeddéw oraz jednostek organizacyjnych samorzadu
terytorialnego, ktérzy na co dzien korzystajg z komputerdw, poczty elektronicznej i systemow informatycznych.

Uczestnicy otrzymajq praktyczne wskazowki dotyczqce rozpoznawania zagrozen, bezpiecznej pracy z
informacjq, wiasciwego reagowania na incydenty oraz ochrony danych przetwarzanych w jednostkach
sektora publicznego. Zdobyta wiedza bedzie mogta zosta¢ wykorzystana bezposrednio po zakoriczeniu

szkolenia w codziennej pracy zawodowe;.

CELE | KORZYSCI:

Celem szkolenia jest podniesienie poziomu swiadomosci i kompetencji pracownikéw jednostek samorzadu

terytorialnego w zakresie cyberbezpieczedstwa oraz bezpieczenstwa informacji. Uczestnicy poznajg najczesciej

wystepujgce zagrozenia cybernetyczne, zasady bezpiecznego korzystania z systeméw informatycznych i poczty

elektronicznej, a takze praktyczne metody ochrony danych przetwarzanych w urzedzie i jednostkach

organizacyjnych.

Korzysci z udziatu w szkoleniu:

e Poznanie najczesciej wystepujacych cyberzagrozen skierowanych przeciwko urzedom i jednostkom
organizacyjnym.

e Zdobycie praktycznych umiejetnosci rozpoznawania préb phishingu, socjotechniki, fatszywych wiadomosci
oraz innych metod wykorzystywanych przez cyberprzestepcéw.

e Nabycie wiedzy dotyczacej bezpiecznego korzystania z poczty elektronicznej, Internetu, urzagdzen mobilnych
oraz pracy zdalnej.

e Poznanie zasad prawidtowej ochrony informacji, danych osobowych oraz dokumentéw elektronicznych w
codziennej pracy urzednika.




Zwiekszenie $wiadomosci odpowiedzialnosci pracownikéw za bezpieczenstwo informacji i ciggtosé dziatania
urzedu.

Zdobycie umiejetnosci wtasciwego reagowania na incydenty bezpieczenstwa oraz zgtaszania niepokojacych
zdarzen.

Poznanie aktualnych wymagan i obowigzkéw wynikajgcych z przepiséw dotyczacych cyberbezpieczenstwa,
ochrony danych osobowych oraz bezpieczenstwa informacji w sektorze publicznym.

Ograniczenie ryzyka wystgpienia incydentéw bezpieczenstwa wynikajacych z btedéw ludzkich, ktére
pozostajg najczestszg przyczyna skutecznych cyberatakdw.

Poznanie dobrych praktyk budowania kultury bezpieczefnstwa w urzedzie oraz jednostkach organizacyjnych.

PROGRAM:

1.

Cyberbezpieczenstwo w administracji publicznej — dlaczego dotyczy kazdego pracownika?
Aktualne zagrozenia dla urzedéw i jednostek organizacyjnych.
Najczestsze przyczyny incydentdw bezpieczenstwa.
Konsekwencje utraty danych i zaktdcenia pracy urzedu.
Przyktady rzeczywistych incydentéw w administracji publiczne;j.
Rola pracownika w systemie bezpieczeristwa informacji.
Najczesciej spotykane cyberzagrozenia w codziennej pracy urzedu
Phishing i spear phishing.
Fatszywe wiadomosci e-mail i SMS.
Oszustwa zwigzane z podszywaniem sie pod przetozonych, kontrahentéw i instytucje publiczne.
Ransomware i inne rodzaje ztosliwego oprogramowania.
Socjotechnika — manipulacja jako narzedzie cyberprzestepcow.
Zagrozenia zwigzane z mediami spotecznosciowymi.
Analiza przyktadowych préb atakow.
ezpieczna praca z poczta elektronicznga, Internetem i dokumentami
Jak rozpoznawac podejrzane wiadomosci.
Weryfikacja nadawcéw i linkow.
Bezpieczne pobieranie i otwieranie zatacznikéw.
Zasady korzystania z nosnikéw danych.
Udostepnianie dokumentéw i plikéw.
Najczestsze btedy uzytkownikéw.
Dobre praktyki bezpieczenstwa cyfrowego.
chrona informacji i danych osobowych w codziennej pracy
Informacja jako zaséb urzedu.
Ochrona danych osobowych a cyberbezpieczenstwo.
Bezpieczne przetwarzanie dokumentéw elektronicznych i papierowych.
Czyste biurko i czysty ekran.
Praca zdalna i mobilna — zagrozenia oraz dobre praktyki.
Bezpieczenstwo urzadzen mobilnych.
Hasla, uwierzytelnianie i bezpieczny dostep do systemoéw
a. Dlaczego hasta nadal sg jednym z najwazniejszych elementéw bezpieczenstwa.
b. Najczesciej popetniane btedy przy tworzeniu haset.
c. Menedzery haset — korzysci i zagrozenia.
d. Uwierzytelnianie wielosktadnikowe (MFA).
e. Bezpieczne korzystanie z kont stuzbowych.
Jak reagowac na incydenty bezpieczenstwa?
Jak rozpoznaé incydent bezpieczenstwa.
Pierwsze dziatania po wykryciu zagrozenia.
Zasady zgtaszania incydentdw.
Czego nie robié po wystagpieniu incydentu.
Wspdtpraca z administratorami i osobami odpowiedzialnymi za bezpieczenstwo.
Aktualne obowigzki jednostek sektora publicznego i kierunki zmian w przepisach
a. Podstawowe regulacje dotyczace cyberbezpieczerstwa.
b. Dyrektywa NIS2 i jej znaczenie dla sektora publicznego.
c. Krajowy System Cyberbezpieczenstwa.
d. Odpowiedzialnosé pracownikéw i kierownictwa za bezpieczenstwo informacji.
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e. Budowanie kultury cyberbezpieczernstwa w organizacji.
8. Podsumowanie szkolenia, pytania uczestnikow i oméwienie najwazniejszych rekomendacji
a. Najwazniejsze zasady bezpiecznej pracy.
b. Lista dobrych praktyk do wdrozenia po szkoleniu.
c. Odpowiedzi na pytania uczestnikéw.
d. Dyskusja i wymiana doswiadczen.

ADRESACI:

Szkolenie skierowane jest przede wszystkim do pracownikéw jednostek samorzadu terytorialnego oraz jednostek

organizacyjnych sektora publicznego, ktérzy w codziennej pracy korzystajg z komputerdéw, poczty elektronicznej,

systemow informatycznych oraz przetwarzajg informacje i dane.

W szczegdlnosci udziat w szkoleniu rekomendowany jest dla:

— pracownikéw urzedédw gmin, miast, starostw powiatowych oraz urzedéw marszatkowskich,

— kierownikéw wydziatéw, referatédw i jednostek organizacyjnych,

— pracownikéw sekretariatéw i biur obstugi klienta,

— pracownikéw wydziatdw organizacyjnych, administracyjnych i kancelaryjnych,

— pracownikéw wydziatéow finansowych, budzetowych i ksiegowosci,

— pracownikéw kadr i ptac,

— pracownikéw zajmujacych sie ochrong danych osobowych i bezpieczenstwem informacji,

— pracownikéw jednostek organizacyjnych JST, takich jak szkoty, przedszkola, centra ustug wspdlnych, osrodki
pomocy spotecznej, centra ustug spotecznych, domy kultury, biblioteki, jednostki sportu i rekreacji oraz inne
jednostki samorzadowe,

— 0sO0b odpowiedzialnych za obieg dokumentéw, kontakt z mieszkanicami oraz realizacje spraw
administracyjnych.

*Uwaga! Szkolenie nie jest przeznaczone dla administratoréw systeméw informatycznych, specjalistow ds.
cyberbezpieczenstwa, informatykéw zajmujacych sie konfiguracja i utrzymaniem infrastruktury
teleinformatycznej oraz oséb oczekujgcych zaawansowanej wiedzy technicznej dotyczacej zabezpieczania sieci,
serweréw i systeméw informatycznych.

PROWADZACA:

- trener specjalizujacy sie w obszarze kompetencji cyfrowych, cyberbezpieczenstwa, sztucznej inteligencji oraz
praktycznego wykorzystania nowoczesnych technologii w administracji publicznej, edukacji i biznesie. Posiada
ponad 15 lat doswiadczenia w prowadzeniu szkolerh oraz warsztatéw dla jednostek samorzadu terytorialnego,
administracji publicznej, instytucji edukacyjnych, uczelni wyzszych, organizacji pozarzgdowych oraz
przedsiebiorstw. Przeprowadzit ponad 22 000 godzin szkoler obejmujgcych m.in. cyberbezpieczenstwo, ochrone
danych, sztuczng inteligencje, pakiet Microsoft 365, analize danych, automatyzacje proceséw oraz kompetencje
cyfrowe.

W swojej pracy faczy wiedze techniczng z praktyka funkcjonowania urzeddéw i jednostek organizacyjnych.
Prowadzi szkolenia koncentrujace sie na rzeczywistych zagrozeniach, najczesciej popetnianych btedach
uzytkownikéw oraz skutecznych metodach ograniczania ryzyka wystgpienia incydentéw bezpieczenstwa
informacji. Realizowat projekty szkoleniowe dla administracji samorzgdowej, jednostek pomocy spotecznej,
placowek oswiatowych, instytucji kultury, uczelni oraz przedsiebiorstw. Szczegdlng uwage poswieca praktycznym
aspektom cyberbezpieczenstwa, ochrony danych osobowych, bezpiecznej pracy z informacjg oraz budowaniu
Swiadomosci zagrozen wsréd pracownikéw.

Autor programéw szkoleniowych i materiatdw dydaktycznych wykorzystywanych podczas szkolen dla
administracji publicznej i sektora edukacji. Regularnie prowadzi szkolenia z zakresu cyberbezpieczenstwa,
ochrony danych, sztucznej inteligencji oraz bezpiecznego korzystania z technologii cyfrowych.

Prowadzone przez niego szkolenia cenione sg za praktyczne podejscie, wykorzystanie rzeczywistych przyktadéw
oraz dostosowanie omawianych zagadnien do specyfiki pracy uczestnikow.
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Bezpieczny urzad w erze cyfrowej — cyberzagrozenia, ochrona informac;ji i
odpowiedzialnos¢ pracownikow

Szkolenie bedziemy realizowali w formie webinarium online.
25 sierpnia 2026 r. Szkolenie w godzinach 9.00-13.30
@ Cena: 479 zt netto/os. Zgtaszajgc sie do 6 sierpnia obowigzuje promocyjna cena 449
zt netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku finansowania szkolenia ze

srodkow publicznych.
CENA zawiera: udziat w profesjonalnym szkoleniu online z mozliwoscig zadawania pytan,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukoniczenia szkolenia.
DANE DO Fundacja Rozwoju Demokracji Lokalnej im. Jerzego Regulskiego Centrum
Szkoleniowe FRDL ul. Ksiecia Witolda 7-9, po.102, 71-063 Szczecin; tel. +48

KONTAKTU: 725 302 313, centrum@frdl.szczecin.pl
T
DANE UCZESTNIKA ZGtASZANEGO NA SZKOLENIE
(dane do faktury)
Nazwa i adres nabywcy
NIP Nabywcy

Nazwa i adres odbiorcy
NIP Odbiorcy
Telefon

1. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU
2. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU
Oswiadczam, ze szkolenie dla ww. pracownikdw jest ksztalceniem zawodowym finansowanym w catosci lub co TAK O
najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ wtasciwe) NIE O
Faktura zostanie wystawiona jako faktura ustrukturyzowana w Krajowym Systemie e-Faktur (KSeF).
UWABI: ceereereinnceceesreresescnessnnsssessssessssesansssnsssessssssnasssssnsssnnsssnnses

Prosze o przestanie certyfikatu na adres MailoOWY: ...t s s s s s s s s sssasssn s
Dokonanie zgtoszenia na szkolenie jest réwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen Fundacji Rozwoju
Demokracji Lokalnej zamieszczonym na stronie Organizatora WwWw.frdl.szczecin.pl oraz zawartej w nim Polityce prywatnosci i
ochrony danych osobowych.

Wypetnionga karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na www.frdl.szczecin.pl

do 20 sierpnia 2026 r.

UWAGA Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zostaé
potwierdzone przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed
terminem jest réwnoznaczny z obcigzeniem Parnstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnosc nalezy
uregulowac przelewem na podstawie faktury w KSeF.

Podpis osoby upowaznionej




